Lakossagi Tajékoztatd
Tisztelt Lakossag!

A Matészalkai Rend8rkapitanysag dvatossagra inti a lakossagot az interneten

terjed6 nyereményjatékokkal kapcsolatban

Aki rendelkezik okostelefonnal, szamitogéppel és
internettel, figgetlenil attdl, hogy mennyi ideje is
haszndlja, johiszem(ségébdl addddan barmikor a
csaldk aldozatava valhat! Az internet veszélyei kozil
az egyik legelterjedtebb fenyegetés, amivel minden
felhasznalé taldlkozni szokott, az a  hamis
nyereményjatékok. Itt a felhasznalok megadjak a
személyes adataikat abban a hiszemben, hogy egy
nyereményjatékra iratkoztak fel. Kiszolgdltatott
adatainkkal kénnyedén visszaélnek, és

blincselekmény aldozatdva valhatunk.

Dr. Bakos Olivér r. ezredes

kapitanysdgvezeté

A csaldk sokszor nagyon egyszer( és altalanos mddszerekkel verik at az embereket! Felhivjuk a
figyelmét mindenkinek arra, hogy egyre tobb nyereményjaték jelenik meg az online térben. Az
interneten, a kozosségi oldalakon, telefonokon és egyéb applikacidk segitségével, a jatékot szervez6k
ismert, neves cégek, kereskedelmi tizletlancokra (Penny, Tesco), vallalatokra, vagy épp markanevekre

hivatkoznak, illetve arculatukat a megtévesztésig lemasolva hirdetik garantalt nyereményeiket.

Ajandékjegyeket, utazast igérnek, cserébe ,csak” egy regisztraciét kérnek.

Egy egyszer( példa a Hamis ajandékjegyekkel kapcsolatos csalds tekintetében:

A csalé célja, hogy a webes platformokon kéretlen fizet6s
A szolgdltatasok igénybe vételére kényszeritse a megtévesztett
felhasznaldt, aki abban a tudatban, hogy ,online jatékban” vesz
részt a sorsoldson vald részvétel érdekében teljesiti a

ay
///&'\ feltételeket, amit részére meghataroztak.



KérdGiveket tolt ki, megoszt, lajkol, véleményt nyilvanit, stb. Mdris feltételes nyertesként sorsoltak ki
(kérdés csak az, hogyan lehetséges, ha nem jelentkezett?) Miutdn megtette a felhasznalét maris
atiranyitjak egy masik oldalra, ahol megvasarolhat bizonyos szolgdltatasokat annak érdekében, hogy

megkaphassa a ,feltételes nyereményét”.

A regisztracidk sordn szamos esetben személyes, vagy bizalmi adatok rogzitését, feltoltését is kérik,

mint példaul személyi igazolvany szdma, netalan fényképes igazolvany, bankkartya adatok.

Ezek az oldalak Ugynevezett adathaldsz oldalak, és az adatok begyd(jtése soran nagyon révid idén beldl

megszlinnek, igy a rendelkezésre bocsatott adatokat a késSbbiekben felligyelni nem lehet.
Aldozattd vdlds megel6zése érdekében kérem, fogadjdk el tandcsainkat:
Jétanacsok:

Mindig ellendriznie kell a weboldalon a cég elérhetdségeit (e-
mail, telefon, postai cim) FONTOS tudni, hogy a valds

intézményi honlapok esetén a bdngészé alsd savjan/felsd

cimsordban szerepel a biztonsagos kapcsolat meglétet jelz6 kis
lakat ikon tovabbd az ilyen oldalak elérésekor és hasznalatakor a normal http helyett https védett

kapcsolat épiil fel az Ggyfél gépe és az intézmény webszervere kdzott.

- E-mail fogadas, olvasds soran ne kattintsunk ismeretlen linkre
(gyakran iranyit at olyan oldalakra, vagy alkalmazasokra amelyek
latszdlag akar egy banki oldallal megegyezik)

- A megtéveszt6 szandékkal kiildott e-mailek - akar magyar, akar

idegen nyelvl - gyakran siirg6s adatmegadasra, aktualizaldsra

—

.

szolitanak fel, esetleg valamilyen fenyegetést is megfogalmaznak.
Minden esetben ellendrizze a feladé cimét — e nélkil sem a csatolmanyra sem a hivatkozdasra
ne kattintson ra!

- Legyunk mindig gyanakvéak, ha olyan e-mailt/lizenetet kapunk, melyben arrdl tdjékoztatnak
minket, hogy az intézmény szolgaltatdsaihoz hasznalt adatainkat adjuk meg e-mailben kildott
linkre kattintva vagy egy telefonszamon. Ezt sose tegyiik, helyette haladéktalanul értesitsik

szamlavezet6 szolgaltatonkat.



A bankok sem e-mail sem telefon vonatkozdsaban adatokat
nem kérnek, és nem is szolgdltatnak, kizdrdlag

személyesen.

Az online visszaélésekhez a csaldknak meg kell szereznilk a kartyaszamot, a lejdrati datumot
és a kartya hatoldalan szerepl6 biztonsagi szamot. Az online csalasok ellen is van védelem.
Tobb magyar banknadl is lehet6ség van arra, hogy kartyds vasarlast csak egy SMS-ben torténd
azonositas utan lehessen inditani. llyenkor hidba szerezték meg a kartyaadatokat, a tulajdonos
telefonja nélkil nem tudnak visszaélni ezekkel. Bankkartyajat soha ne a hozz3a tartozé PIN-
kéddal egylitt tdrolja! A napi limitet, lehet6ség szerint vasarldsi szokasaihoz igazitsa! A
tranzakcidkrdl kérjen értesitést lizenetben, igy azonnal értesil a pénzforgalomrdl, illetve a

kartya hasznalatanak pontos helyszinérél!

Amennyiben a szolgdltatd nevében megtéveszt6 modon érkezett e-mailre/lizenetre mar
megadtuk azonositénkat, jelszonkat, mihamarabb tiltassuk le azokat, és kérjink informaciot
pénziigyi intézménylnktdl.

Ha a bankkartyaja elveszett, elloptak, illetve barmilyen médon kikeriilt ellenérzése aldl, vagy

ha az adataival visszaélve fizettek azonnal tiltassa le a banknal!

LEGYEN gyanus, ha magyar nyelvi oldalrdl idegen nyelven prébdlnak veliink kommunikalni

A magyar telefonszolgaltatok SMS lizenetei is keltsenek benniink gyanut, ha az idegen nyelven
érkezik a szoveg

Mindig vizsgaljuk meg a telefonszamot miel6tt visszahivnank! : a telefonszam legelején, a + jel
utan lathaté szam (példaul +256) az el6hivd, ez mutatja meg, hogy milyen orszaghdl hivtak
minket amelyben rakeresve rogton kiderithetjiik, hogy a +256-as el6hivordl érkezd hivds
valdjaban melyik orszagbdl érkezett

Ne adja ki a belépési adatait. Még akkor se, ha ugy tlinik, hogy ezt maga a szolgaltaté koveteli.
A tavkozlési cégek ugyanis nem szoktdk elkérni egyetlen lgyfél belépési azonositdjat és
jelszavat sem.

Valétlan nyereményjaték a  trilkkkds «csald a
telefontarsasag munkatarsanak nevében,

hivészamkijelzés nélkil hivja fel az lgyfelet, hogy nyert

valamit, majd az &érémhir kézlése utdn hozzdteszi:



nyereményét csak akkor tudja dtvenni, ha ,a technikai koltségeinek fedezéséhez” egy

kisebb/nagyobb 6sszeget tolt fel egy adott telefonszamra.

Nyeremények miatt ne télts fel egyenleget, ne végezz banki tranzakciokat (hiszen a
nyereményjdatékokndl nem szokads ilyen feltételeket szabni). Ne faxoljon, scannelje, diktaljon
be adatokat kedvezd igéretek miatt! Jarjon utana, hivja, fel a céget miel6tt kiszolgdltatja
adatait, hiszen eléfordulhat, hogy adatainak birtokdban az On terhére vasarol a csald

okostelefont.

- Allitsunk be spam sz(irét, védjiik eszkdzeinket tiizfallal.
- Hasznaljon erds jelszét, melyet legalabb 2 havonta valtoztasson meg (az erds jelszé legalabb

7 karakter, kis és nagybet(iket, valamint szamokat is tartalmaz).

Fontos a tudatossag és az ovatossag! Minél informaltabb valaki egy témaban anndal nehezebb
megtéveszteni, megvezetni, netalan becsapni.
Az online csalds formai rendkivil valtozatosak. Fellelhet6 a nyereményjaték, ingyenes menetjegyek,

lotté nyeremény, tavoli rokontdl érkez6 6rokség, és sorolhatndnk a végtelenségig.

A lényeg ugyanakkor a készpénz, bankszamlaadatok, az online hozzaféréshez sziikséges adatok

(belépési kadok, jelszavak,PIN — kédok megszerzése.

Amennyiben triikkés csaldk prébalkoznak az On megtévesztésével, vagy aldozataul esik, azonnal
értesitse a rendd@rséget a 112-es ingyenesen hivhatd segélyhivd szdmon, vagy tegyen bejelentést

barmely rend6rnél, vagy renddri szervnél!
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